
南通大学安全监控审计系统
招标公告
我校采取公开招标方式，确定安全监控审计系统的供货单位。现将有关事项公告如下：

一、情况介绍、品牌型号、数量以及技术参数详见附件。
二、投标人基本要求
1、投标人具有独立法人资格，具备相应的经营资质和一定经营规模，拥有良好的信誉、经营业绩和售后服务。
2、所供设备必须有明确的生产厂家、型号规格、设备序列号、说明书、产地证书、合格证、质保书等，其技术参数须为原厂设计和产品说明书所标定。

3、无论投标结果如何，投标人自行承担投标发生的所有费用。
三、投标书基本要求

1、投标书须提供投标人简介、企业法人营业执照、法人代表身份证复印件和委托代理人身份证复印件、法人授权委托书、税务登记证、与所供产品相关的经销或代理授权证书复印件和近期主要业绩佐证材料等。
2、投标书分技术标书和商务标书。技术标书的正本一份，副本三份，必须附设备简介（详细配置）、图片；商务标书单独封装，正副本各一份，按配置列表报单价及总价。
3、提供验收标准和验收方法。
4、相关服务承诺及其优惠措施。
四、评标办法
1、开标前由招标工作组确定详尽的评标办法。
2、高于招标配置要求的投标书按招标公告规定的配置评议。
3、评标将以性价比为基本原则，性价比高者中标。
五、售后服务
1、设备质保期至少五年。

2、保修期内免费维护维修，保修期外提供免费维护和技术支持，维修只收材料成本费。

3、设备发生故障时，报修响应时间为24小时内到达现场，预计3个工作日内修复有困难时，供方应调配相同配置的设备及时替代使用。

六、交货及时间要求
1、原包装新品交货。

2、合同签定生效后十五个工作日内到货。

3、供方负责与相关单位配合，进行设备的安装、调试，保证设备正常运行后交付使用，并及时组织实物和技术验收。
七、付款方式

安装、调试、验收合格后，支付合同总金额的95％，另5％作为质保金，待保修期满后根据质保和售后服务情况支付。安装、调试、验收合格后退回中标人的投标保证金；开标后两周内退回未中标人的投标保证金。
八、投标时间及地点

请投标人于2011年11月3 日下午17：00前，将密封好的标书及投标保证金人民币伍仟整（转账支票或汇票）送至南通大学实验室与设备管理处采购供应科，并以现金方式缴纳评标费人民币叁佰元整。联系地址：南通市啬园路9号，南通大学主校区逸夫教学楼7号楼407室，邮政编码：226019。开户名：南通大学；开户行：建行南通分行；帐号：32001648636059123123。联系人：程鹏，联系电话/传真：0513-85012365，0513-85012138。 技术咨询：陈益均，联系电话：0513-85012470，13646289981.
九、不合格标书及违约处理

1、对不符合规定要求的投标书不予受理或作废标处理。
2、不能按期到货（包括供货验收不合要求），每延期1天扣投标保证金的1%。
3、投标人须严格维护招投标的公正性、合法性、合理性，一经发现违规者，一律取消本次投标或中标资格，其投标保证金不予退还，并保留追究其法律责任的权利。
                                        南通大学仪器设备招标工作组
     2011-10-27
附件：

网络行为安全审计系统技术方案

一 情况介绍
目前南通大学没有专有设备来监控用户的上网过程，无法满足安全部门对网络监控的需求，根据校园网实际和安全部门要求，在校园网内部署网络行为安全审计系统，拓扑结构如下：
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二 技术参数
1、品牌及型号
深信服AC8000-LS、网康NS25000、任子行T50000
2、数量

1套

3、技术参数
	指标项
	技术规格

	设备旁路可承受流量
	≥3Gbps

	并发会话数
	≥4,000,000

	并发用户数
	≥25000

	设备接口
	具备至少4个1000 Base-T 千兆电口
具备至少4个1000 Base-T千兆光口（满配千兆多模光纤模块）

至少具备一个串口

	存储要求
	本地存储空间必须≥1T，必须支持硬盘热挺拔技术，以便后期本地存储空间扩充。

	功能指标
	满足实名制上网需求，必须具备与我校当前实名认证系统（深澜计费系统）的接口，同时支持LDAP或RADIUS或Active Directory使用者认证。

上网终端产生的所有数据必须与实名认证信息捆绑，确保每一条上网监控审计记录日志都能定位到个人。

	
	支持采取旁路方式，对学校正常业务开展不会产生不良影响。

	
	提供精细的管理权限，特别是针对涉及公民隐私的查询业务模块提供单独的使用访问权限，并进行审计。

	
	实时监控功能，对各种审计行为和内容，实时流量，在线用户数等实时监控。

	
	数据统计，统计不同组内的用户实时流量排名情况，统计出组内用户的不同应用类型的排名情况。

	
	网页浏览审计，可以查询相应的浏览网站记录。

论坛发帖审计，可以查询到用户的发帖纪录和发帖内容。

邮件系统审计，可以查询用户收发邮件的记录及内容，包括邮件附件内容。

即时聊天审计，可以查询用户使用即时聊天工具的聊天信息记录及其内容，如QQ，MSN，飞信，雅虎通等。

FTP审计，可以查询用户登陆FTP服务器的记录及文件内容。

其它审计，包括视频播放审计，网络搜索审计，p2p下载审计，网络游戏审计，股票软件审计，远程控制审计等。

	
	日志关键字查询，提供全局海量日志数据（如：网页访问URL、POST内容、即时聊天账号、E-MAIL账号、源IP目的IP）的全文关键字查询功能。

	
	安全审计系统产生的所有监控审计日志信息具有60天以上保存期限。提供数据备份解决方案

	尺寸
	符合标准19英寸机架式规格

	资质
	公安部销售许可证


备注：

1、提供原厂五年全免质保。
2、提供不少于三人的原厂工程师培训。

3、根据学校采用的身份认证平台，免费定制行为审计系统与身份认证的实名制。

